BEKB | BCBE

An die Benutzer/innen des Stand: November 2015
Online-Supports der BEKB

Kurzanleitung Teilnehmer Fernwartung

Sitzung mit einem Support-Techniker starten

Um eine Verbindung mit Ihrer/lnrem BEKB Beraterin/Berater herzustellen, navigieren Sie mithilfe lhres Internet-
Browsers zu folgender Adresse: https://online-support.bekb.ch

E BEKB | BCBE Support-Portal

Sitzungsschiissel

Sprachwahl

1. Das Support-Portal steht Ihnen in mehreren Sprachen zur Verfiigung, welche Sie Gber das Auswahlmeni
«Sprachwahl» &ndern kénnen.

2. Im Abschnitt «Sitzungsschlissel» geben Sie die Zahlenkombination ein, die Ihnen Ihre/lhr
BEKB Beraterin/Berater mitgeteilt hat.

3. Waurde die Zahlenkombination korrekt eingegeben, kénnen Sie die Sitzung mit der Taste «Senden» starten.

Sitzungsschliissel

CPIPIFRN] Senden
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4. Ein neues Internet-Browser Fenster fordert Sie auf, die Support-Sitzung mit lhrer/lhrem
BEKDB Beraterin/Berater zu bestatigen. Akzeptieren Sie die Aufforderung mit «Ja».

Méchten Sie eine Support-Sitzung Tech. mit BEKB-Supporter-0 starten?

Abbrechen

¢

Bestatigung

5. Es wird fur die Fernwartung ein kleiner Software Teil benétigt, der sich nach Abschluss der Fernwartungssit-
zung automatisch entfernt. Starten Sie die Installation, indem Sie «Klicken Sie hier» anwahlen.
Anmerkung: Sollte (abh&ngig von Ihrem Internet-Browser) die Meldung anders aussehen, unterstutzt Sie unse-

re/unser BEKB Beraterin/Berater gerne.

Sie sind dabej feine Support-Sitzung mit dem BEKB-Supporter-0 zu starten.

. Klicken Sie hier, um mit dem Download zu beginnen.
2. Wenn ein Dialog erscheint, der Sie fragt, ob Sie diese Anwendung
ausflihren méchten, klicken Sie auf ,Ausflihren*
. Sollte der Download nicht starten und keine Aktivitat im Fortschrittsbalken
angezeigt werden, klicken Sie hier, um den Download manuell zu starten.
. Wenn lhre Sitzung gestartet wurde, kénnen Sie dieses Fenster jederzeit

schlielen.
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6. Die benotigte Fernsteuerungssoftware wird von unserem System auf Ihr Computer kopiert ...

Downloading client...

... und die Verbindung wird nun aufgebaut.

7. Eswird lIhnen die Kundenvereinbarung angezeigt, welche Sie zustimmen oder ablehnen kénnen.
Bestatigen Sie die getroffene Auswahl mit «OK».

-

Kundenvereinbarung ’-’

4% 1. Diese Verbindung wird 256-Bit AES verschliisselt und iiber einen gesicherten BEKB-Server
Y aufgebaut.

2. Damit Sie mit unserem Supporter eindeutig verbunden werden kdnnen, erhalten Sie von
diesem, vor dem Aufbau der gemeinsamen Sitzung, telefonisch einen Sitzungsschlissel zugeteilt.

3. Ohne Ihre ausdriickliche Zustimmung kann unser Supporter [hr Systemn nicht einsehen und
nicht mit Thnen zusarmmenarbeiten.

4. Es werden keine Fremdprogramme auf Ihrem Systemn installiert.

5. Es ist nicht maglich, Daten von Threm System zu entfernen,

6. Auf ausdricklichen Wunsch und gegenseitiger Bestdtigung kann unser Support-Techniker die
Steuerung Ihres Systemns dbernehmen,

7. Sie kinnen die gemeinsame Sitzung jederzeit mit dem grossen, roten X in der Support Software
beenden.

Die Berner Kantonalbank AG Gbernimmt keinerlei Haftung fidr von ihr nicht verursachte
Starungen, auch wenn diese in zeitlicher Ndhe zum geleisteten Online-Support stehen. Die
gesamte Sitzung wird zu Kontroll- und Revisionszwecken aufgezeichnet.

() Ich habe die oben stehenden Bedingungen gelesen und stimme ihnen zu.

(0 Ich stimme den oben stehenden Bestimmungen nicht zu.
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Ablehnung: Im Falle einer Ablehnung wird die Fernsteuerungssoftware entfernt. Weitere Aktivitaten sind nicht
mehr mdglich.

-
Bomgar [15:30 04.11.2015]

I.-"-__"-I Vielen Dank, dass Sie den Online Support von der BEKB verwendet
W' haben!Thre Sitzung wurde beendet und die Support Software

vollstindig entfernt. Support-Techniker der BEKE kdnnen nun nicht
mehr auf Thren Computer zugreifen.

g = e

8. Sie werden nun aufgefordert, die Ansicht auf IThrem Bildschirm freizugeben.

i H B
Zugriffsanforderung X

@-% BEKB-Supporter-07 fordert die Anzeige Ihres Bildschirms an.

k- !

é[ Zulaszen l [ Ablehnen

Die Verbindung ist nun hergestellt.

Wahrend der Fernsteuerung...

... wird lhnen an Ihrem rechten, oberen Bildschirmrand mit einem transparenten Bild angezeigt, dass unse-
re/unser BEKB Beraterin/Berater Einsicht auf Ihren Bildschirm hat.

... wird Thnen die Fernsteuerungssoftware als oranger «B» angezeigt.

el .
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... werden alle Aktivitaten in der Fernsteuerungssoftware angezeigt und protokolliert.

E Bomgar-Supportkunden-Client - online-support.bekb.ch E\@

EBEKB BCBE

LD 200 Co Wulue 2lg sibel e, VvElSLIITUE s SOl -VETLINTJuny a~
hergestellt.

(16:35:13) Es steht Ihnen gleich gin Suppon-Techniker zur
WVerfigung. Diese Silzung wird zu Zwecken der Clualitatssicherung
aufgezeichnet.

(16:35:13) Wenn 3ie diese Anwendung weiterhin verwenden (das

beinhaltet auch, jedoch nicht ausschlieflich, die Gewahrung des

Zugriffs auf lhren Computer undfoder die Anzeige des Deskiops),

stimmen Sie dem Folgenden zu:  Vollstdndige Bedingunagen u:

(16:35:22) Sie chatten mit BEKB-Supporter-07. =

(16:36:31) BEKB-Supporter-07 kann jetzt den Bildschirm des Kunden r ]
nur anzeigen. A i x

Protokoll

Beenden

... haben Sie jederzeit die Mdglichkeit, die Sitzung zu beenden, in dem Sie auf den "Beenden” Knopf driicken.

Fernsteuerung abbrechen

Bei einem Abbruch der Fernsteuerungssitzung missen Sie dies bestatigen. Im Anschluss wird die Fernsteue-
rungssoftware automatisch entfernt.

Bomgar-Supportkunden-Client - Bestatige u

I.-"'_"‘-. Sdmtliche Aktivititen von Support-Technikern auf Threm Computer
&' wurden gestoppt, und alle gewshrten Berechtigungen wurden
widerrufen,

Machten Sie diese Sitzung jetzt beenden und diese Software vom

Computer entfernen?
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Fernsteuerung beenden

Die Abschlussmeldung zeigt an, dass die Fernsteuerungssoftware entfernt wurde und unsere/unser BEKB Bera-
terin/Berater kein Zugriff mehr auf Ihren Computer hat.

Sie werden auf die Internetseite der BEKB weitergeleitet.

I.-"'_"\-.I Vielen Dank, dass Sie den Online Support von der BEKE verwendet
‘' haben! lhre Sitzung wurde beendet und die Support Software
vollstindig entfernt. Support-Techniker der BEKE kénnen nun nicht

mehr auf Ihren Computer zugreifen.
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